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Dr. Tobias Schmid

Direktor der Landesanstalt fiir Medien NRW
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GruRwort

Liebe Mitglieder, Partner und Freunde der eco
Beschwerdestelle, liebe Leserinnen und Leser,

das Internet ist ein Ort der scheinbar grenzenlosen Maglich-
keiten und auch das Jahr 2018 hat gezeigt, welche groBen
Chancen es seinen Nutzern, den Medien- und Internetunter-
nehmen, der Politik - kurz unserer demokratischen Gesell-
schaft bietet. Diese Chancen und die damit verbundenen
Freiheiten gilt es konsequent zu schiitzen. Wir missen
Grenzen aufzeigen, wo sie fiir Schutz sorgen und Grenzen
liberwinden, wo sie die Zusammenarbeit erschweren.

Eine besondere Herausforderung stellt in diesem Zusam-
menhang Hassrede dar. Bereits seit einigen Jahren ist zu
beobachten, dass die Debatte einen raueren und bisweilen
inakzeptablen Ton angenommen hat. Die Grenzen des guten
Geschmacks und der sachlichen Diskussion werden dabei
hdufig missachtet oder sogar bewusst tiberschritten. Im
Internet wurden urspriinglich Strukturen geschaffen, die
den freien Informations- und Meinungsaustausch fordern
sollten. Doch dieser Austausch wird heute zu oft von Hass
und Hetze bedroht. So nimmt Hassrede im Netz ein demo-
kratiegefdhrdendes AusmaB an.

Fiir eine entwickelte Demokratie sind freie Rede und funk-
tionierende Rechtsstaatlichkeit Grundvoraussetzungen.
Vor diesem Hintergrund hat sich im Februar 2017 die Initi-
ative ,Verfolgen statt nur Loschen" gegriindet. Sie vereint
Vertreter von Medienaufsicht, Strafverfolgungsbehdrden
und Medienunternehmen und wir freuen uns ganz beson-
ders, dass seit 2019 auch der eco - Verband der Internet-
wirtschaft e.V. als starker Partner Teil dieses erfolgreichen
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Projekts ist. Ziel der Initiative ist es, Meinungsfreiheit zu nes Internet, fiir Meinungsfreiheit und Vielfalt, fiir Diskurs
schiitzen, in dem die Grenzen der Meinungsfreiheit definiert und Demokratie. Danke, dass Sie sich mit uns fir dieses
werden. Die Arbeitsgruppe hat es sich zur Aufgabe gemacht, wichtige Ziel engagieren.
Hasskommentaren im Netz strafrechtlich zu begegnen und
eine effiziente Rechtsdurchsetzung im Netz zu etablieren. Herzlich,
lhr
Dabei darf die Rechtsdurchsetzung weder an Zustandig- /—
keitsgrenzen noch an Léndergrenzen scheitern. Immer Al os SA/
wichtiger wird somit ein vernetztes Zusammenarbeiten wie
es mit ,Verfolgen statt nur Loschen” gelungen ist. Das groBe Dr. Tobias Schmid
bundes- und europaweite Interesse an ,Verfolgen statt nur Direktor der Landesanstalt fiir Medien NRW
Loschen" ist dafiir ein klares Zeichen. Die eco Beschwerde-
stelle nimmt hier ebenfalls seit vielen Jahren eine Vorreiter-
rolle ein. Mit ihren Mitgliedern und Partnern sorgt sie dafiir,
dass landeriibergreifend gegen Rechtsverstéfe im Netz vor-
gegangen wird. Gemeinsam zeigen wir so auf, dass das Inter-
net kein rechtsfreier Raum ist.

Lassen Sie uns zusammen die Mittel unserer Demokratie
nutzen, um die Meinungsfreiheit zu schiitzen - fiir ein offe-
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GruRwort

Liebe Mitglieder der eco Beschwerdestelle,
liebe Leserinnen und Leser,

die Vorteile des Internets wollen wir nicht mehr missen.
Schnell nachgucken, wann der Bus kommt, wie das Wetter
wird oder auf sozialen Netzwerken mit Freunden in Kontakt
bleiben: das alles ist aus unserem digitalen Leben nicht mehr
wegzudenken.

Gleichzeitig kann das Internet aber auch eine Plattform fiir
die Verbreitung illegaler Inhalte sein. Der volksverhetzende
Beitrag auf Facebook oder das jugendgefdhrdende Youtube-

Video - solche Beitrdge kénnen sich schnell verbreiten und
Menschen radikalisieren oder verletzen.

Daher ist es wichtig, dass es eine kompetente Anlaufstelle
gibt, an die sich Internetnutzerinnen und Internetnutzer in
solchen Féllen schnell und einfach wenden kénnen. Um die
Meinungsfreiheit im Internet nicht zu gefdhrden, bedarf es
Expertinnen und Experten, die erlaubte Inhalte von rechts-
widrigen Beitragen zweifelsfrei unterscheiden kdnnen.

Ich freue mich sehr, dass die Arbeit der eco Beschwerdestelle
auch 2018 duBerst erfolgreich war: Die internationale Gesamt-
erfolgsquote bei der Bekdmpfung illegaler Internetinhalte
lag bei 96,3 Prozent. Im letzten Jahr wurde lber ein Drittel
der eingegangenen Beschwerden als rechtswidrige Inhalte
qualifiziert. Es ist ein groBer Erfolg, dass diese identifiziert
und geldscht werden konnten, beziehungsweise in extremen
Féllen an die Strafverfolgungsbehérden weitergegeben wur-
den. Insgesamt zeigt der Jahresbericht, dass es ein Erfolgs-
modell ist, wenn Provider und Strafverfolgungsbehdrden
kooperieren.



Um illegale Inhalte in Zukunft noch besser bekdmpfen zu
kénnen, bendtigen wir aber einen gesamtgesellschaftlichen
Ansatz. Online-Quellen kritisch zu bewerten und zu hinter-
fragen, miissen wir schon Kindern und Jugendlichen bei-
bringen. Am besten kénnen solche Kompetenzen in der
Schule vermittelt werden. Daher halte ich es fir tberfallig,
dass Lehrerinnen und Lehrer fiir diese Themen stérker sensi-
bilisiert und geschult werden. Aber auch Erwachsenen muss
vermittelt werden, dass das Internet kein rechtsfreier Raum
ist. Sich in der Anonymitdt des Internets zu verstecken ist
nicht der richtige Weg.

Auf europdischer Ebene wird das Thema Online-Medien auf
verschiedenste Arten behandelt. Im Europdischen Parlament
haben wir beispielsweise im Oktober 2018 die Anderung der
Richtlinie tiber audiovisuelle Medien verabschiedet. Darin
sind unter anderem auch ein verbesserter Schutz fiir Kinder
und strengere Werbevorschriften festgelegt. Die Anpassung
des Rechts an die sich rasant verdndernde digitale Welt wird
eine stetige Herausforderung bleiben.

eco Beschwerdestelle | Jahresbericht 2018

Tiemo Walken

Mitglied des Europdischen Parlamentes
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Vorwort

Mit dem vorliegenden Jahresbericht schaut die eco Beschwer-
destelle auf ein facettenreiches Jahr zuriick, das insbesondere
von drei zentralen Handlungsfeldern gepragt war: Der For-
derung von Transparenz, dem Erfahrungsaustausch und der
Wissensvermittlung.

Transparenz schafft Vertrauen. Seit Jahren berichten wir
daher transparent iiber die Arbeitsweise und Erfolge der eco
Beschwerdestelle. Im vergangenen Jahr haben wir unseren
Jahresbericht erstmalig auch im Européischen Parlament in
Briissel veroffentlicht. Auch der neue Webauftritt der eco
Beschwerdestelle sorgt fiir mehr Transparenz nach auBen:
hier werden Informationen und Kompetenzen ansprechend
im Corporate Design prasentiert und somit das Portfolio
der eco Beschwerdestelle optimal erganzt.

Fiir eine effektive Bekdmpfung rechtswidriger Internetinhal-
te arbeitet die eco Beschwerdestelle national wie internatio-

nal mit vielen relevanten Akteuren zusammen beziehungswei-
se steht mit diesen im Austausch. Die Pflege dieser wichtigen
Beziehungen und die Intensivierungen des Erfahrungsaus-
tauschs war einer der Tatigkeitsschwerpunkte des Jahres 2018.
Beispielhaft méchte ich an dieser Stelle die guten Gespréche
sowohl mit der Kommission fiir Jugendmedienschutz als auch
mit der Landesanstalt fiir Medien NRW erwéhnen.

Die intensive Zusammenarbeit mit Providern, Strafverfol-
gungsbehdrden und Partnerbeschwerdestellen sowie die
aktive Unterstiitzung von Gremien und Initiativen - auf
nationaler und internationaler Ebene - haben uns auch
im vergangenen Jahr zum idealen Vermittler zwischen
Wirtschaft und staatlicher Instanz gemacht.

Als Highlights 2018 méchte ich an dieser Stelle zwei Punkte
besonders hervorheben: die hohe PR-Présenz der Beschwer-
destelle sowie die gutbesuchten Workshops zu Auskunftser-
suchen fiir Richterinnen/Richter und Staatsanwéltinnen/
Staatsanwilte, die zusammen mit der Zentral- und An-
sprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW),
Google und Facebook initiiert wurden.

Im politischen Kontext hat die angekiindigte Novellierung
des Jugendmedienschutzes ihre Schatten vorausgeworfen.
Sie war mit Teilnahme des Bundesministeriums fiir Familie,
Senioren, Frauen und Jugend (BMFSFJ) und der Bundes-
priifstelle fiir jugendgefdhrdende Medien (BPjM) Thema
im Rahmen des Expertenlunchs Jugendmedienschutz. Zu-
dem haben wir uns bei der Zukunftswerkstatt Jugend-
medienschutz eingebracht, die von der BPjM initiiert
wurde.



Auch die anhaltenden Diskussionen um das Netzwerkdurch-
setzungsgesetz (NetzDG) haben uns beschiftigt. Mit Span-
nung wurden hier die ersten Halbjahresberichte der Unter-
nehmen zur Umsetzung der NetzDG Regelungen, inklusive
der Statistik aller erhaltener Beschwerden und den entspre-
chenden Loschquoten erwartet.

Dabei zeigte sich ein Jahr nach Inkrafttreten des NetzDG
deutlich, dass die Unternehmen Inhalte tiberwiegend
aufgrund von VerstéBen gegen die eigenen Community-
Standards entfernen, die diese ohnehin von sich aus lber-
priifen. RechtsverstoBe wie Hass, Hetze und Beleidigungen
werden auch in der digitalen Welt sehr ernst genommen.

Dass RechtsverstdBe auch in der digitalen Welt ernst ge-
nommen werden, zeigte sich 2018 auch bei unserer eigenen
Arbeit: Ohne Hinweise zu Spam und Inhalten aus dem Use-
net wurden der eco Beschwerdestelle insgesamt 8.671 Fille
gemeldet, davon waren 3.096 Félle tatséchlich berechtigt.
Bei diesen einschldgigen Beschwerden handelte es sich auch
2018 in erster Linie (72%) um Beschwerden zu Missbrauchs-
darstellungen von Kindern und Jugendlichen. Lediglich 2%
der berechtigen Beschwerden waren Hinweise zu rassisti-
schen Online-Inhalten. Meldungen zu illegalen Inhalten, auf
die das NetzDG urspriinglich abzielte, fielen demnach in der
Gesamtbilanz kaum ins Gewicht.

Mit dem NetzDG sollte im Eiltempo eine komplexe Proble-
matik geldst werden. Doch wenn die Grundrechte bei der
Bewertung von Inhalten eine wesentliche Rolle spielen, gilt
es, einer hochwertigen juristischen Bewertung den Vorrang
einzurdumen. Bei einer gesetzlichen Nachbesserung diirfen
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deshalb alte Fehler nicht wiederholt werden. Vor allem eine
bessere personelle Ausstattung ist nétig, um zu Recht bean-
standete Inhalte schneller vom Netz nehmen zu kénnen.
Wir werden bei der eco Beschwerdestelle auch in Zukunft
eine Arbeitsumgebung als best practice zeigen, in der die
rechtliche Bewertung gemeldeter Inhalte wie Hass- und
Gewaltdarstellungen einzig von Experten durchgefiihrt wird.
Aktuell arbeiten deshalb in unserem Kélner Team an ent-
sprechenden Fillen sieben Mitarbeiter/innen mit juristischer
Ausbildung, im Kernteam ausschlieBlich Volljuristen. Wir
werden zudem weiterhin im Rahmen der Beschwerdebear-
beitung strafrechtlich relevante Inhalte zur Anzeige bringen.
Denn wir glauben, dass eine konsequente Strafverfolgung
essenziell ist, um effektiv Straftaten im Netz zu bekdmpfen.
Wir freuen uns daher sehr, nun auch Partner der Initiative
Verfolgen statt nur Loschen” zu sein.

Ich freue mich, Ihnen die dritte Ausgabe des eigenstandigen
Jahresberichtes der eco Beschwerdestelle mit Details zu un-
serer Arbeit und Statistiken fiir das Jahr 2018 préasentieren
zu konnen, und auf den weiteren Diskurs in 2019.

0. bad-Qo

Alexandra Koch-Skiba, Rechtsanwiéltin
Leitung eco Beschwerdestelle
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1. eco Beschwerdestelle: Wer wir sind und was wir tun

Engagiert gegen rechtswidrige Inhalte im Internet.

Die eco Beschwerdestelle (beschwerdestelle.eco.de) be-
kédmpft seit tiber 20 Jahren illegale Inhalte im Internet. Sie ist
in das System der regulierten Selbstregulierung eingebettet
und hat insbesondere auch die Aufgabe, den Jugendschutz im
Internet zu verbessern.

Aktuell besteht das eco Beschwerdestellen-Team aus sieben
Mitarbeiterinnen und Mitarbeitern mit juristischer Ausbil-
dung: Dazu gehdren die Leiterin Beschwerdestelle, drei Refe-
renten Beschwerdestelle sowie drei Content Analysten.

Internetnutzer kdnnen jugendgefdhrdende und verbotene
Internetinhalte kostenlos und anonym unter
beschwerdestelle.eco.de, www.internet-beschwerdestelle.de
(dem gemeinsamen Portal von eco und FSM) oder per E-Mail
an hotline@eco.de an die eco Beschwerdestelle melden.

Dariiber hinaus ist die eco Beschwerdestelle Partner der Infor-
mationsplattform fiir Jugendliche jugend.support und bear-
beitet hierliber eingehende Hinweise arbeitsteilig zusammen
mit den Beschwerdestellen von FSM und jugendschutz.net.

Fiir die effektive Bekdmpfung illegaler Internetinhalte ist
die Zusammenarbeit mit anderen relevanten Akteuren
wesentlich. eco kooperiert daher, unter anderem mit Provi-
dern, Partnerbeschwerdestellen und Strafverfolgungsbehdr-
den. Zudem ist eco Griindungsmitglied des internationalen
Netzwerks von Beschwerdestellen ,INHOPE" und Teil des
deutschen Safer Internet Centre.

Bei alledem steht die eco Beschwerdestelle fiir neutrale und
nachvollziehbare Prozesse, und ist Ansprechpartner fir Mit-
glieder, Staat, Gesellschaft und Politik.
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1.1 Einfach und anonym: Beschwerden einreichen

Die eco Beschwerdestelle nimmt Beschwerden (ber alle Die Inhalte kdnnen sowohl auf deutschen Servern als auch
Internetdienste entgegen: World Wide Web, E-Mails, Tausch- auf ausldndischen Servern liegen.
bdrsen, Chats, Newsgroups, Diskussionsforen und mobile
Inhalte.
N [— A

Q —_ —) i-.\

Polizei Strafverfolgung

Beschwerdefiihrer eco s [ ] \@

BESCHWERDESTELLE i._
§Juristische und ) w
£ technische

Uberprifung
Provider Loschen

fur die Bearbeitung deutscher Fille

*die Info-Grafik zeigt eine vereinfachte Darstellung
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1.2 Welche rechtswidrigen Inhalte bearbeitet die eco Beschwerdestelle?

Eingehende Beschwerden werden einer umfassenden juristischen Priifung unterzogen. Unser PriifungsmafBstab liegt dabei
schwerpunktmaBig auf dem Jugendmedienschutz, einschlieBlich angrenzender Straftatbestande. Wir bearbeiten insbesondere
Beschwerden zu folgenden rechtswidrigen Internetinhalten:

® §§ 4, 5 Jugendmedienschutz-Staatsvertrag (JMStV), jugendgefahrdende und entwicklungsbeeintrachtigende
Inhalte sowie deren korrespondierende strafrechtliche Vorschriften:
® §§ 184 ff. Strafgesetzbuch (StGB), frei zugéngliche Erwachsenenpornografie;
Gewalt-, Tier-, Kinder- und Jugendpornografie

® §§ 86, 86a StGB, Verbreitung von Kennzeichen und Propaganda verfassungswidriger Organisationen
§ 130 StGB, Volksverhetzung
§ 130a StGB, Anleitung zu Straftaten

® § 131 StGB, extreme Gewaltdarstellungen
® §176 StGB, Grooming
® §201a StGB, entgeltliches Verbreiten von Nacktbildern Minderjdhriger
® § 111 StGB, 6ffentliche Aufforderung zu Straftaten

Dariiber hinaus bearbeitet die eco Beschwerdestelle Hinweise zu unerlaubten Zusendungen von Werbemails und Newslettern.

Informationen und Definitionen zu den Tatbestinden stehen unter http://go.eco.de/rechtsgrundlage_beschwerdestelle zur
Verfligung.
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1.3 ,Loschen statt Sperren”: Selbstregulierung statt Internetzensur

Die ,Léschung”, also das Entfernen aus dem Internet, ist im
Kampf gegen verbotene Inhalte das zentrale und bestwirk-
samste Mittel. Die Methode ist schnell, effektiv und nach-
haltig. Deshalb verfolgt die eco Beschwerdestelle von Beginn
an diesen Ansatz.

1.4 MaBRnahmen der eco Beschwerdestelle

Nach einer umfassenden Priifung der Inhalte wird je nach
Schwere des VerstoBes und Standort des Servers (in Deutsch-
land oder im Ausland) entsprechend agiert:

Strafbare Internetinhalte im Inland werden grundsatzlich
zur Anzeige gebracht. Ergdnzend bittet die eco Beschwer-
destelle den Hostprovider darum, die betroffenen Daten den
Strafverfolgungsbehorden auf Anforderung zur Verfligung zu
stellen und entsprechende MaBnahmen zu ergreifen, damit
der rechtswidrige Inhalt nicht weiter abrufbar ist.

Wird ein absolut unzuldssiger Internetinhalt in Deutschland
gehostet, fordert die Beschwerdestelle den Hostprovider zum
Entfernen (Dekonnektieren) des Inhaltes auf. Bei anderen ju-
gendgefahrdenden oder entwicklungsbeeintrachtigenden In-
halten wird der Provider aufgefordert, die Legalisierung des
Inhaltes (zum Beispiel durch Implementierung eines Altersve-
rifikationssystems) zu veranlassen.

Die Selbstregulierungsmechanismen der Internetwirtschaft

zur Bekdmpfung unerwiinschter und rechtswidriger Inhalte

im Internet funktionieren auf nationaler und internationaler
Ebene sehr gut.

Im Ausland gehostete Inhalte werden zundchst an die
entsprechende INHOPE-Partnerbeschwerdestelle weiterge-
leitet. Diese libernimmt dann die weitere Bearbeitung mit
dem Ziel der Entfernung bzw. Legalisierung der Inhalte und
arbeitet ,vor Ort" mit der zustdndigen Strafverfolgungs-
behdrde zusammen. Gibt es im Land des Serverstand-

orts kein INHOPE-Mitglied oder fallt der gemeldete Inhalt
nicht in den Zustandigkeitsbereich der INHOPE-Partnerbe-
schwerdestelle, kontaktiert die eco Beschwerdestelle den
Hostprovider direkt. Dariiber hinaus werden auch im Aus-
land gehostete strafbare Internetinhalte grundsatzlich zur
Anzeige gebracht, wenn der betreffende Inhalt internatio-
nal unter Strafe gestellt ist bzw. dem im deutschen Straf-
gesetzbuch vorgesehenen sog. Weltrechtsgrundsatz unter-
liegt.

eco s
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2. Beschwerden 2018: Fakten und Zahlen

2.1 Beschwerdeaufkommen und ergriffene MaBRhahmen 2018

Die eco Beschwerdestelle hat im Jahr 2018 insgesamt
320.094 Beschwerden erhalten. Damit ist erneut ein signi-
fikanter Anstieg der Hinweise zu verzeichnen, im Vergleich
zum Vorjahr um 15,5%. Ein GroBteil der eingehenden Be-
schwerden betrifft seit Jahren die unaufgeforderte Zusen-
dung von E-Mail-Werbung (,Spam") sowie Darstellungen

Entwicklung Beschwerdeaufkommen insgesamt
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Quelle: eco Beschwerdestelle, 2019

des sexuellen Missbrauchs und der sexuellen Ausbeutung
Minderjéhriger. So verhielt es sich auch im Jahr 2018.

Im Vergleich zum Vorjahr ist die Anzahl der berechtig-
ten Beschwerden im Jahr 2018 um 23,78% auf 3.097 Fal-
le (2017: 4.063 Fille) zuriickgegangen (ausgenommen
Beschwerden tiber E-Mail-Werbung).

Berechtigt ist eine Beschwerde dann, wenn ein Rechtsver-
stoB festgestellt wurde und in der Folge MaBBnahmen ergrif-
fen werden. Grundsétzlich wird bei jedem RechtsverstoB3 eine
MaBnahme ergriffen, auBer es ist uns zuverlédssig bekannt,
dass die erforderliche MaBBnahme bereits veranlasst wurde
(z.B. Meldung an Polizei und an uns in einer E-Mail, Kennt-
nis von MaBnahmen durch Partnerbeschwerdestelle etc.).

Die Schere zwischen erhaltenen und berechtigten
Beschwerden ist in 2018 im Vergleich zum Vorjahr annd-
hernd gleich geblieben, lediglich 35,71% der erhaltenen
Beschwerden (ausgenommen Usenet und Spam) waren tat-
sachlich berechtigt. Dabei ist zu berlicksichtigen, dass die
eco Beschwerdestelle regelmaBig auch Hinweise erhalt,
fiir deren Bearbeitung sie nicht zustandig ist, was wiede-
rum Einfluss auf das Verhéltnis der eingegangenen zu den
berechtigten Beschwerden hat.
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Ein GroBteil der begriindeten Beschwerden betraf — wie in Inhaltlich betrafen - wie auch in den Vorjahren - die meis-
den vergangenen Jahren auch - Inhalte im WWW/webba- ten Beschwerden Darstellungen des sexuellen Missbrauchs
sierte Inhalte. und der sexuellen Ausbeutung von Kindern, wie sie in § 184b

StGB als Kinderpornografie definiert sind. Insoweit gab es
im Hinblick auf die Verteilung der berechtigten Beschwerden
einen Anstieg um neun Prozentpunkte im Vergleich zum Jahr
2017, obgleich sich die Gesamtzahl im Vergleich zum Vorjahr
verringert hat.

Entwicklung berechtigte Beschwerden im Entwicklung berechtigte Beschwerden
Jahresvergleich
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Berechtigte Beschwerden (2018) (ohne Spam)

Kinderpornografie . Rest
Rassismus

Quelle: eco Beschwerdestelle, 2019

Berechtigte Beschwerden nach Tatbestianden
(2018) (ohne Spam und ohne Kinderpornografie)
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Sonstige Quelle: eco Beschwerdestelle, 2019



Ergriffene MaBnahmen im Vergleich
(2014-2018)
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Polizei INHOPE Partner

Quelle: eco Beschwerdestelle, 2019

Insgesamt hat die eco Beschwerdestelle im Jahr 2018 4.762
Notifikationen an Polizei, INHOPE-Partnerbeschwerdestelle
und/oder ISPs versendet - ohne versendete Reminder. Dabei
ist der verhdltnismaBig geringe Anteil an Meldungen an die
Polizei auf ein gedndertes Verfahren bei der Bearbeitung
von Hinweisen auf Missbrauchsdarstellungen von Kindern
zuriickzufiihren: Sofern bei ausldndischen Féllen ein
INHOPE-Mitglied kontaktiert wird, das eigensténdig die
Strafverfolgungsbehdrden informiert, erfolgt regelmaBig
keine Meldung an das BKA.
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Hinweisgeber der berechtigten Beschwerden

(2018)

Burger . Eigener Fund bei
Beschwerdebearbeitung
. Partnerhotline Anonym
. Andere

Quelle: eco Beschwerdestelle, 2019
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2.2 Erfolgsquote bei webbasierten Inhalten

96,33 % der monierten Inhalte wurden entfernt bzw. ander-
weitig (z. B. durch die Implementierung von Altersverifika-
tionssystemen) legalisiert; in rund 13 % dieser Félle ist die
monierte URL zundchst zu einem anderen Provider umgezo-
gen worden (sogenannte Moved-Fille).

Dies zeigt, dass Selbstregulierung funktioniert - auch
international. Denn nur knapp ein Fiinftel der monierten Gesamterfolgsquote (2018)
URLs (17,19%) war in Deutschland gehostet.

Nicht abgeholfen . Abgeholfen

Quelle: eco Beschwerdestelle, 2019
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2.3 Beschwerden iiber Darstellungen des sexuellen Missbrauchs und der sexuellen

Ausbeutung Minderjahriger im Detail

Von den insgesamt 2.509 Féllen aus dem Bereich Darstel-
lungen des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Minderjahrigen betraf wie in den Vorjahren
der GroBteil Inhalte, die als Kinderpornografie im Sinne
des § 184b StGB zu qualifizieren waren.

CSAM im Detail

10,68

Kinderpornografie . Jugendpornografie

Posendarstellungen . Nacktbilder
(§4 1 Nr. 9 IMStV) Minderjahriger
0,64 % iSv § 201a StGB 0,0 %

Quelle: eco Beschwerdestelle, 2019

Seit Januar 2015 sieht der Kinderpornografie-Tatbestand drei
Varianten vor: die Darstellung des sexuellen Missbrauchs von
Kindern, Darstellungen von teilweise oder ganz entkleideten
Kindern in unnatiirlich geschlechtsbetonter Kérperhaltung
sowie die sexuell aufreizende Wiedergabe des unbekleideten
GesdBes oder der unbekleideten Genitalien von Kindern. Wie
im Vorjahr betrafen rund die Halfte der im Jahr 2018 begriin-
deten Kinderpornografie-Félle die erste Variante (Darstellung
des sexuellen Missbrauchs von Kindern).

Ein gutes Drittel der begriindeten Beschwerden iiber Dar-
stellungen des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Minderjahrigen betraf sogenannte Posen-
darstellungen (auch Posing genannt). Auch dies deckt sich
mit den Feststellungen des Vorjahres. Unter Posing versteht
man Darstellungen von Minderjahrigen in unnatiirlich ge-
schlechtsbetonter Kérperhaltung. Nach deutschem Recht
diirfen solche Inhalte online nicht verbreitet werden. Je
nach Alter der gezeigten Person und Art der Darstellung
kann Posing einen rein medienrechtlichen VerstoB darstel-
len (§ 4 Abs. 1 Nr. 9 JMStV) oder als Kinder- bzw. Jugend-
pornografie (§§ 184b Abs. 1 Nr. 1b, 184c Abs. 1 Nr. 1b StGB)
strafbar sein.
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2.3.1 Besondere Herausforderungen im Jahr 2018

In technischer Hinsicht sind insbesondere Referrer-Falle und
die Nutzung von sogenannten Content Delivery Networks
(CDNs) hervorzuheben:

Nicht selten sind Darstellungen des sexuellen Missbrauchs
und der sexuellen Ausbeutung Minderjdhriger nur mit einem
sogenannten Referrer erreichbar. Der Nutzende muss dabei
von einer bestimmten ,Quell"-Seite kommen, welche ihn per
Verlinkung weiter verwiesen hat. Die ,Ziel"-Seite registriert,
woher der Nutzer oder die Nutzerin kommt und zeigt je nach
Anfrage unterschiedliche Inhalte. Technisch ldsst sich dieser
Vorgang durch entsprechende Tools simulieren. Eine komple-
xere, aber vergleichbare Methode 16st diese technische Wei-
chenstellung unter Benutzung von Cookies aus. In beiden
Fallen wird je nach begangenem oder vorgetduschtem digi-
talen Pfad ein anderer Inhalt angezeigt.

Auch die Einbeziehung sogenannter Content Delivery
Networks (CDNs) erschwerte die Bearbeitung von Féllen,
wenn es zu einer verzogerten Riickmeldung zum eigent-
lichen Hostprovider kam bzw. wenn es im Rahmen der
Verfligbarkeitspriifung vor Versendung eines Reminders
einer erneuten Riickmeldung des CDNs zum eigentlichen
Hostprovider bedurfte.

Erwdhnenswert sind auch Tracing-Besonderheiten, die es

in Bezug auf eine fiir die Verbreitung von illegalen Inhal-
ten missbrauchte Plattform gab. Insoweit hatten es die Mit-
arbeiter/innen der eco Beschwerdestelle mit dem Phinomen
zu tun, dass das jeweilige Tracing-Ergebnis standortabhingig
war. So wurde beispielsweise bei einem Tracing aus Deutsch-
land heraus, Russland als Serverstandort ausgegeben und

umgekehrt. Dies brachte auch innerhalb des INHOPE Netz-
werks einen erhdhten Kommunikationsaufwand mit sich.
Letztlich konnte in diesen Fillen eine Herunternahme der
illegalen Inhalte bewirkt werden, in dem der Plattforman-
bieter direkt kontaktiert wurde.

Rechtlich stellte die Abgrenzung der unterschiedlichen Tat-
bestandsvarianten der Kinderpornografie im Sinn des § 184b
StGB sowie die Abgrenzung der Kinderpornografie zu den
anderen einschldgigen Rechtsvorschriften im Bereich der
Darstellungen des sexuellen Missbrauchs und der sexuel-
len Ausbeutung Minderjahriger nicht selten eine Herausfor-
derung dar, insbesondere mit Blick auf die statistische Erfas-
sung. Beispielhaft ist hier neben Altersbewertungen die
Abgrenzung zwischen Darstellungen von Kindern in unna-
tiirlich geschlechtsbetonter Kdrperhaltung und der sexuell
aufreizenden Wiedergabe der unbekleideten Genitalien oder
des unbekleideten GesaBes eines Kindes zu erwahnen.

Eine weitere Herausforderung ergibt sich nach wie vor aus
den unterschiedlichen Rechtslagen der Lander, insbesonde-
re im Bereich Posendarstellungen, virtuelle Kinderpornografie
und Verlinkungen zu kinderpornografischem Material.

Leider bedurfte es bei zwei Anbietern mit deutschen Server-
standorten, entgegen der Norm, eines erhéhten Kommunika-
tionsaufwands, bis die gemeldeten Inhalte entfernt wurden.
Dariiber hinaus gab es einen ausldndischen Hostprovider, der
konsequent jeden Hinweis von uns (und anderen) sowie die
Aufforderungen zur Loschung ignorierte, ganz gleich um wel-
chen Inhalt es sich handelte.



2.3.2 Uberblick zu den Reaktionszeiten bei webbasierten, kinderpornografischen Fillen

Bei den nachfolgenden Zahlen und Grafiken zu den Reakti-
onszeiten bei kinderpornografischen Webinhalten wie auch
im Weiteren bei Posing- und Rassismusfallen ist zu beriick-
sichtigen, dass diese nicht immer die effektive oder tatsach-
liche Reaktionszeit des Internet Service Providers wieder-
geben, sondern den Zeitraum vom Eingang der Meldung bei
der eco Beschwerdestelle bis zur Feststellung der Herunter-
nahme durch die eco Beschwerdestelle. Dabei hat auch die

Durchschnittliche Dauer bis zur Herunternahme
im Jahresvergleich (Kinderpornografie)
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Dauer insg Dauer Deutschland

Quelle: eco Beschwerdestelle, 2019
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Frequenz, mit der die Léschung lberpriift wird, Einfluss auf
die festgestellte Reaktionszeit. Je haufiger liberprift wird,
ob gemeldete Inhalte offline sind, desto genauer und aus-
sagekraftiger sind Aussagen iiber Reaktionszeiten. Die eco
Beschwerdestelle iiberpriift die Herunternahme in der Regel
werktédglich und nimmt bei der Berechnung der Verfligbar-
keit und Erfolgsquoten Wochenenden und Feiertage, an
denen die eco Beschwerdestelle nicht arbeitet, nicht heraus.

Léschquoten Kinderpornografie (deutsche Falle)
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Quelle: eco Beschwerdestelle, 2019
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Die Bearbeitung von Meldungen iiber Darstellungen des ten festgestellt werden. In Deutschland gehostete Websei-
sexuellen Missbrauchs von Kindern hat fiir die eco Be- ten mit Kinderpornografie waren durchschnittlich nach 2,97
schwerdestelle oberste Prioritat. Dennoch lieB es sich nicht Tagen entfernt (,geldscht"), weltweit dauerte es 10,21 Tage.

verhindern, dass sich der starke Anstieg an Beschwerden
auf die Verfiigbarkeitszeiten auswirkt. Im Vergleich zu den
Vorjahren mussten so minimal ldngere Verfligbarkeitszei-

Léschquoten Kinderpornografie Léschquoten Kinderpornografie (alle Falle)
(auslandische Falle)
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Quelle: eco Beschwerdestelle, 2019 Quelle: eco Beschwerdestelle, 2019
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2.3.3 Uberblick zu den Reaktionszeiten bei webbasierten Posing-Fillen

Die Verfiligbarkeitszeiten von sogenannten Posendarstel-
lungen Minderjahriger weichen wie bereits im Vorjahr nicht
wesentlich von den Verfiligbarkeitszeiten bei Missbrauchs-
darstellungen von Kindern ab. Weltweit dauerte es im
Schnitt 10,35 Tage ab Meldung an die eco Beschwerde-

Léschquoten Posendarstellungen*
(auslandische Falle)
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*Gesetzanderung seit 2015

stelle, bis diese Inhalte aus dem Netz verschwanden. In
Deutschland gehostete Inhalte waren durchschnittlich
nach 3,37 Tagen nicht mehr verfiigbar. (Die Zahlen bein-
halten ebenfalls Feiertage und Wochenenden.)

Léschquoten Posendarstellungen* (alle Falle)
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2.4 Beschwerden lber ,Hate Speech” im Detail

Im Jahr 2018 waren 2% der begriindeten Beschwerden
(62 Fille) dem Bereich ,Rassismus" (im weiteren Sinne)
zuzuordnen: Volksverhetzung (§ 130 StGB), Verbreiten von
Propagandamitteln verfassungswidriger Organisationen

(8 86 StGB), Verwenden von Kennzeichen verfassungswid-
riger Organisationen (§ 86a StGB), Verunglimpfung des
Staates (§ 90a StGB), Beschimpfen religiéser Bekenntnis-
se (§ 166 StGB). Die uns gemeldeten und einschldgigen

Rassismus/Hate Speech im Detail (gesamt)
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Quelle: eco Beschwerdestelle, 2019

Falle betrafen dabei eine Vielzahl von Diensten. Zwei Drit-
tel der Beschwerden wurden dem Bereich der Volksverhet-
zung zugeordnet.

Gerade einmal rund ein Fiinftel der Félle (21%) waren
offensichtliche VerstdBe, in den anderen Féllen bedurfte
es einer intensiven rechtlichen Priifung.

Verteilung Rassismusbeschwerden nach
Diensten (2018)

Andere . Twitter
. Facebook Wordpress
. Google Vimeo
. Instagram . VK

Quelle: eco Beschwerdestelle, 2019



Auffallig ist der niedrige Anteil der berechtigten Beschwer-
den in diesem Deliktsbereich. Dies macht deutlich, dass die
Hinweisgebenden in diesem Bereich sensibilisiert fiir mog-
liche RechtsverstéBe sind. Zugleich wird deutlich, dass die
rechtlichen Hiirden fiir tatsdchliche VerstoBe, gerade auch
aufgrund der Meinungsfreiheit, hoch sind.

Verhaltnis unbegriindete — begriindete
Rassismus-Beschwerden (2018)

Begrundet . Unbegrundet

Quelle: eco Beschwerdestelle, 2019

eco Beschwerdestelle | Jahresbericht 2018

Dies zeigt einmal mehr, wie wichtig eine griindliche, mitunter
auch zeitintensive Priifung der Inhalte ist, damit Meinungs-
freiheit im Rahmen der bestehenden Gesetze gewédhrleistet
wird und erlaubte AuBerungen nicht einfach als ungewiinscht

entfernt werden.
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2.4.1 Uberblick zu den Reaktionszeiten bei webbasierten rassistischen Inhalten

Die Reaktionszeiten bei webbasierten Inhalten aus dem Insgesamt wurden im Berichtsjahr 69,35% der durch die
Bereich ,Rassismus" haben sich im Vergleich zu den Vorjah- Beschwerdestelle monierten Inhalte entfernt. Dies ist im
ren verkiirzt. In Deutschland gehostete Inhalte waren durch-  Vergleich zum Vorjahr ein Riickgang um rund 10 Prozent-
schnittlich nach 7,26 Tagen nicht mehr verfiigbar, weltweit punkte. Durch den Riickgang der Fallzahlen wirkt sich hier
dauerte es 17,75 Tage (jeweils inklusive Wochenende und in besonderem MaBe aus, wenn ein Anbieter nicht reagiert.
Feiertagen, und ab Meldung bei der eco Beschwerdestelle). Hervorzuheben ist auch, dass in nur rund 15% der Falle

die monierten Inhalte in Deutschland gehostet wurden.

Erfolgsquoten Rassismus 2018 (deutsche Fille) Erfolgsquoten Rassismus 2018 (alle Falle)
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Quelle: eco Beschwerdestelle, 201¢ Quelle: eco Beschwerdestelle, 2019
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Im Gegensatz zu Darstellungen des sexuellen Missbrauchs
von Kindern sind volksverhetzende oder andere rassistische
Inhalte nicht weltweit gleichermaBen gedchtet. Dennoch,
wurden die Hostprovider von dem Sachverhalt in Kenntnis
gesetzt, konnte in rund zwei Drittel der Falle auch ein Erfolg
(=Abhilfe) verzeichnet werden, da die Hostprovider zumeist
aufgrund der geltenden Rechtslage oder aufgrund der eige-
nen AGB, entsprechende MaBnahmen ergriffen hatten.

Erfolgsquoten Rassismus 2015 — 2018
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Quelle: eco Beschwerdestelle, 2019
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Bei den im Vergleich zu Darstellungen des sexuellen Miss-
brauchs von Kindern relativ langen Standzeiten kommt
zudem zum Tragen, dass die eco Beschwerdestelle eine lan-
gere Wartefrist zwischen Meldungen an die Polizei und an
den ISP zu beriicksichtigen hat (drei Werktagen statt sechs
Stunden). Zudem ist die rechtliche Bewertung nicht immer
trivial, komplexe Félle bediirfen einer griindlichen, damit
aber auch zeitlich aufwendigeren rechtlichen Priifung. Auch
unterschiedliche Rechtslagen in den Landern kdnnen zu
einer aufwendigeren Priifung und mehr Abstimmungsbedarf
flihren und damit Einfluss auf die Standzeiten haben.
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2.5 Bearbeitung von Spambeschwerden

Auch bei der Bearbeitung von Beschwerden iiber die uner-
laubte Zusendung von Werbemails und Newslettern ver-
folgt die eco Beschwerdestelle einen selbstregulatorischen
Ansatz. So werden die Versender der betreffenden Mail -

mit der Bitte um Einhaltung - auf die rechtlichen Vorausset-
zungen fiir zuldssiges E-Mail-Marketing hingewiesen. Gege-

benenfalls kann auch die Ansprache des zur E-Mail-Ver-
sendung genutzten Providers angezeigt sein, welcher dann
weitere MaBnahmen ergreifen kann, z.B. bei Spam-Versand
tiber Botnetze oder nicht direkt einsichtigen Versendern.

Bei Beschwerden liber die unerlaubte Zusendung von Wer-
bemails und Newslettern, die einen am Whitelist-Pro-
jekt Certified Senders Alliance (CSA) teilnehmenden Ver-
sender betreffen, findet eine intensivere Beschwerdebear-
beitung statt. Bei entsprechender Beauftragung durch den
Beschwerdefiihrer findet eine umfassende Sachverhaltser-
orterung statt (insbesondere zur Datenerhebung), und bei
VerstoBen gegen die CSA-Regularien werden MaBnahmen
getroffen, um zukiinftig einen regelkonformen Versand zu
gewdhrleisten.



3. Unser Netzwerk
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National und international vernetzt: Gemeinsam fiir ein sauberes Internet

Das Internet kennt keine Staatsgrenzen - fiir eine effektive
Arbeit von Beschwerdestellen ist es daher wichtig, weltweit
gut vernetzt zu sein. Daher arbeitet die eco Beschwerdestel-
le mit vielen Akteuren zusammen, setzt auf Kooperation und
engagiert sich in Gremien und Initiativen. Ein Auszug:

3.1 INHOPE

Eine wirkungsvolle Bekdmpfung von rechtswidrigen Inter-
netinhalten kann nur durch eine internationale Zusammen-
arbeit erreicht werden. Daher griindeten acht Organisatio-
nen, darunter eco, mit Unterstiitzung des ,Aktionsplans
zur Forderung der sichereren Nutzung des Internets" der
Europdischen Kommission im November 1999 INHOPE
(International Association of Internet Hotlines).

INHOPE ist der internationale Dachverband von Internetbe-
schwerdestellen, die weltweit operieren und Beschwerden
tiber illegale Inhalte (insbesondere Darstellungen des sexu-
ellen Missbrauchs Minderjéhriger) im Internet entgegen-
nehmen. Das Netzwerk besteht mittlerweile aus mehr als
45 Beschwerdestellen in {iber 40 Landern. Innerhalb des
Netzwerks kénnen Hinweise aufgrund von Beschwerden
tiber illegale Internetinhalte an den jeweils zustédndigen
Partner weitergeleitet werden. So wird den illegalen Inhal-
ten in ihrem jeweiligen Ursprungsland nachgegangen. Durch
die Kooperation von Beschwerdestellen mit den Strafverfol-

77 Als Griindungsmitglied des im Jahr 1999 gegriindeten INHOPE-Netz-
werks steht eco von Beginn an im Zentrum der Arbeit von INHOPE.
Die erfolgreiche Arbeit der eco Beschwerdestelle im Kampf gegen

Darstellungen des sexuellen Missbrauchs und der sexuellen Ausbeu-
tung von Minderjéahrigen léasst sich in erster Linie auf Professionalitat

und Kooperation aller Beteiligten, einschlieBlich Industriepartnern,
Strafverfolgungsbehérden und dem INHOPE-Netzwerk, zurtickfihren.
Als Verband, der die Internetbranche in Deutschland mit einem verant-
wortungsbewussten Selbstregulierungsansatz vertritt, hat eco bewie-
sen, dass eine Branche durch gute Zusammenarbeit die nachhaltigste
Wirkung erzielt. 24

Denton Howard,

Geschaftsfiihrer, INHOPE - International
Association of Internet Hotlines
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gungsbehdrden ist dies auch im Hinblick auf die Strafver-
folgung vorteilhaft. Beschwerden diber illegale Online-Inhal-
te, die nicht auf einem Server in Deutschland liegen, wer-
den von der eco Beschwerdestelle daher an das im Einzelfall
zustdndige INHOPE-Mitglied weitergeleitet.

Diese Kooperation hat sich bewahrt: Uber seine Mitglieder
deckt das INHOPE-Netzwerk viele Lander ab, in denen Dar-
stellungen des sexuellen Missbrauchs und der sexuellen Aus-
beutung Minderjahriger gehostet werden. Der rasche und
sichere Austausch von Informationen liber Landergrenzen
hinweg hat zudem bereits zur Zerschlagung einer Vielzahl
von Kinderpornografie-Ringen gefiihrt.

INHOPE selbst ist keine Beschwerdestelle, sondern unter-
stlitzt die Zusammenarbeit der Mitglieds-Beschwerdestellen
in den einzelnen Landern. Die Dachorganisation legt unter
anderem Mindeststandards fiir die Beschwerdebearbeitung
sowie den Austausch von Hinweisen zu Darstellungen des
sexuellen Missbrauchs von Minderjahrigen im INHOPE-Ver-
bund fest und bietet regelmaBige Trainings fiir fiir Mitarbei-
ter/innen von den angeschlossenen Beschwerdestellen an.

Bei der Vorstandswahl im Juni 2018 wurde Peter-Paul
Urlaub, Referent der eco Beschwerdestelle, in den INHOPE
Vorstand gewahlt.

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

3.2 Safer Internet Centre Deutschland
(saferinternet.de)

Seit 2004 betreibt eco zusammen mit der Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM)
das Portal www.internet-beschwerdestelle.de, um den
Internetnutzern eine gemeinsame Anlaufstelle fir Hinwei-
se auf illegale Internetinhalte sowie weitere Informationen
und Verweise zu Ratgebern zur Verfligung zu stellen. Seit
2008 ist es Teil des deutschen Safer Internet Centre
(saferinternet.de) — zusammen mit den weiteren Partnern
klicksafe, jugendschutz.net und ,Nummer gegen Kummer".
Das deutsche Safer Internet Centre wird im Rahmen der
.Connecting Europe Facility” von der Europdischen Union
gefordert. Im Jahr 2018 hat das Konsortium erfolgreich
einen neuen Antrag auf weiterfiihrende EU-Forderung fiir
den Zeitraum 2019 - 2020 eingereicht.

Im Rahmen dieser Kooperation hat die eco Beschwerde-
stelle auch im Jahr 2018 mit einem Vortrag zu Hate
Speech und dem NetzDG an der internationalen Konferenz
.Keeping Children and Young People Safe Online" teilge-
nommen. Zudem wurde anldsslich des Safer Internet Days
2018 in Zusammenarbeit mit den Partnerbeschwerdestel-
len von FSM und jugendschutz.net, das Factsheet ,Res-
pektvoll online: teilhaben, kommunizieren und mitmachen”
verdffentlicht.

safer *«
mternet: de

* ok



Auch im Jahr 2018 haben wir uns wieder aktiv am europdi-
schen Tag zum Schutz von Kindern vor sexueller Ausbeutung
und Missbrauch (,European Day on the Protection of Child-

ren against Sexual Exploitation and Sexual Abuse") beteiligt.

Mit einem gemeinsamen Video informierten die drei deut-
schen Beschwerdestellen von FSM (Freiwillige Selbstkon-
trolle Multimedia-Diensteanbieter e.V.), jugendschutz.net
und eco (Verband der Internetwirtschaft e.V.) liber Melde-
maglichkeiten von Internetnutzenden, die Arbeitsweise der
Beschwerdestellen und die langjdhrige und wichtige Koope-
ration mit dem BKA.
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3.3 fragFINN.de

fragFINN e.V., zu dessen Griindungsmitgliedern auch eco
z3hlt, bietet seit tber zehn Jahren einen geschiitzten Surf-
raum fiir Kinder, der auf einer sogenannten Whitelist fir
kindgerechte Internetseiten basiert. Diese Whitelist wird
durch fragFINN erstellt und regelmaBig durch erfahrene
Medienpadagogen tiberpriift. Auf dem Portal ,fragFINN.de"
wird Kindern unter anderem eine Suchmaschine zur Ver-
fligung gestellt, die ihnen den Zugriff auf fiir Kinder unbe-
denklich gestaltete Internetseiten erleichtert.

eco unterstiitzt fragFINN unter anderem durch Teilnahme in
der AG Kriterien.

fragFINNde

ecos

BESCHWERDESTELLE



eco Beschwerdestelle | Jahresbericht 2018

eco s

BESCHWERDESTELLE

3.4 Netzwerk ,Keine Grauzonen im Internet”

Im November 2014 présentierte das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend erstmals das Netzwerk
.Keine Grauzonen im Internet” gegen Missbrauch und sexu-
elle Ausbeutung von Kindern: Das Netzwerk setzt sich dafiir
ein, Darstellungen von Kindern und Jugendlichen in unnatiir-
lich geschlechtsbetonter Krperhaltung (hdufig auch Posen-
darstellungen genannt) oder in sexualisiertem Kontext zu
bekdampfen und diese international zu dchten. Im Fokus des
Netzwerks steht ein Kompetenzzentrum zur Ausleuchtung
der Grauzonen der sexuellen Ausbeutung im Internet.

Die eco Beschwerdestelle unterstiitzt aktiv die Arbeit des
Netzwerks. Im Jahr 2018 wurde der Erfahrungsaustausch

mit dem Kompetenzzentrum im Hinblick auf den Umgang
mit Beschwerden liber Posendarstellungen Minderjahriger
fortgesetzt. Zudem wurden Erkenntnisse Gber die Verbrei-
tung von Darstellungen von Minderjdhrigen in unnatiirlich
geschlechtsbetonter Kérperhaltung oder in sexualisiertem
Kontext im Usenet mit dem Kompetenzzentrum und dem

Netzwerk ,Keine Grauzonen im Internet" geteilt. Bezogen

auf einen Zeitraum von zwdlf Monaten wertete eco derar-
tige Beschwerden nach Art des VerstoBes, Alter, Geschlecht
und Anzahl der dargestellten Personen statistisch aus. Die
eco Beschwerdestelle stellte dabei fest, dass die gemeldeten
Inhalte im Usenet und WWW erheblich voneinander abwei-
chen: Beispielsweise zeigten im Usenet rund 20 9% der lber-
priften Hinweise Missbrauchsdarstellungen, also sexuel-

le Handlungen an, vor oder von Kindern, machte diese Kate-
gorie bei Fallen im WWW rund 400% aus. Wahrend bei
WWW-Féllen alle Altersgruppen ungefahr gleich vertreten
waren, war bei Usenet-Féllen besonders aufféllig, dass die
Altersgruppe ,0-5 Jahre" gar nicht vorkam und die darge-
stellten Personen hauptsdchlich der Altersgruppe ,6-13 Jah-
ren" zugeordnet wurden.

Diese Arbeit sowie die umfassende Bearbeitung von Hinwei-
sen auf Posendarstellungen Minderjahriger im Internet samt
statistischer Erfassung und Auswertung wird vom Bundesmi-
nisterium fiir Familie, Senioren, Frauen und Jugend geférdert.

3.5 Kooperationen mit Strafverfolgungsbehdrden

Seit Beginn der Beschwerdestellentétigkeit setzt eco sich
dafiir ein, dass Rechtswidriges geldscht und Strafbares zur
Anzeige gebracht wird. Die eco Beschwerdestelle kooperiert
daher auf Bundes- wie auf Landesebene mit Strafverfol-
gungsbehdrden. Mit dem Bundeskriminalamt (BKA) besteht
seit jeher insbesondere im Bereich der Bekdmpfung von Dar-
stellungen des sexuellen Missbrauchs von Kindern eine enge
und effektive Kooperation, was auch im Bericht der Bundes-

regierung zum Erfolg von LéschmaBnahmen bei kinderpor-
nografischen Webinhalten zum Ausdruck kommt. Dieser
Bericht wird seit 2013 jahrlich von der Bundesregierung ver-
offentlicht und belegt, dass das Prinzip ,Ldschen statt Sper-
ren” und die Zusammenarbeit von Beschwerdestellen, dem
BKA und der Bundespriifstelle fiir jugendgefdhrdende Medi-
en (BPjM) sehr wirksame Mittel zur Bekdmpfung rechtswid-
riger Internetinhalte sind. Die Zusammenarbeit mit dem BKA



im Bereich der Bekdmpfung von Darstellungen des sexuellen
Missbrauchs von Kindern umfasst neben dem regelméBigen
Austausch seit mehr als zehn Jahren auch eine schriftliche
Kooperationsvereinbarung zwischen den Beschwerdestellen
(eco, FSM, jugendschutz.net), dem BKA und der BPjM, die
zwischenzeitlich mehrfach den aktuellen Entwicklungen
entsprechend angepasst wurde, zuletzt im Jahr 2017.

Im Bereich der Staatsschutzdelikte kooperiert die eco
Beschwerdestelle sowohl auf Bundes- als auch auf Lan-
desebene mit der Polizei.

Dariiber hinaus ist die Zusammenarbeit zwischen der eco
Beschwerdestelle und der Polizei auf Landesebene Teil einer
Kooperationsvereinbarung zwischen eco, den Networkern

NRW und dem Landeskriminalamt Nordrhein-Westfalen. Im

Rahmen dieser Kooperation konnte die eco Beschwerdestelle
2018 erneut bei der alljahrlichen ,Dienstbesprechung Cyber-

crime i.w.S." des LKA teilnehmen und unter anderem ihre
Arbeit vorstellen.
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In ihrer vermittelnden Stellung als Bindeglied zwischen Wirt-
schaft und Strafverfolgungsbehdrden brachte die eco Beschwer-
destelle in Kooperation mit der Zentral- und Ansprechstelle
Cybercrime Nordrhein-Westfalen (ZAC NRW), der General-
staatsanwaltschaft Hessen und der Staatsanwaltschaft Berlin
an drei Standorten Vertreter/innen von Google und Facebook
mit Staats-und Amtsanwilt(e)/innen, Richter(n)/innen sowie
Polizei-Beamte zusammen. Bei diesen Fortbildungsveranstal-
tungen stellten die Wirtschaftsvertreter die Verfahren und
Tools ihrer jeweiligen Unternehmen fiir Auskunftsersuchen von
Ermittlungsbehdrden vor und hatten Gelegenheit, in den Aus-
tausch mit den Teilnehmenden zu treten. Zudem konnte durch
die Veranstaltungen die Bekanntheit der eco Beschwerdestelle
bei den anwesenden Justizbediensteten und Polizistinnen und
Polizisten erhoht werden.

77 Eine wirksame Bekdmpfung der Cyberkriminalitdt kann nur als gemein-
same Aufgabe von Strafverfolgungsbehérden, Wirtschaft und Gesell-

schaft gelingen. Deswegen freut es mich besonders, dass wir mit eco
e.V. einen starken Partner haben. Gemeinsam organisierte Veranstal-

tungen zum Thema ,transatlantischer Datenzugriff’ haben in 2018
wichtige Impulse vermittelt. Nun steht die Bekampfung der Hasskri-
minalitat im Netz im Fokus: Gut, dass eco e.V. bei ,Verfolgen statt nur
Léschen’ an Bord ist. #4

B
Markus Hartmann

Nordrhein-Westfalen

Oberstaatsanwalt & Leiter der
Zentral- und Ansprechstelle Cybercrime
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SchlieBlich zeigt die eco Beschwerdestelle auch auf lokaler
Ebene Engagement - ein Beispiel ist ,SUSII" (SMART UND
SICHER IM INTERNET), ein Sicherheitsprojekt, das eco 2016
mit dem Polizeiprasidium Kdln ins Leben gerufen hat. SUSII
(susii.nrw) ist ein kostenloses und nicht-kommerzielles Inter-
net-Sicherheitsportal, das sich an (Kélner) Biirgerinnen und
Biirger sowie kleine und mittelstandische Unternehmen
(KMU) richtet und zwischenzeitlich auf die Gebiete Leverku-
sen und Rhein-Erft erweitert wurde. Im Rahmen des Cyber

Security Month 2018 fiihrte die eco Beschwerdestelle zusam-
men mit der Polizei KéIn und Rhein-Erft-Kreis den Aktions-
tag ,SUSII Day" durch. Uber den Tag hinweg wurden Biirge-
rinnen und Biirger und KMU-Vertreter sowohl bei zahlreichen
Vortragen als auch an Informationsstanden in den Innenstad-
ten zu internetsicherheitsrelevanten Themen aufgeklart und
konnten den Experten von eco und der Polizei Fragen zu die-
sen Themen stellen.

3.6 Austausch mit weiteren relevanten Akteuren im Bereich des Jugendmedien-

schutzes

Im Jahr 2018 hat die eco Beschwerdestelle den Austausch
mit weiteren relevanten staatlichen Akteuren im Bereich des
Jugendmedienschutzes intensiviert. So fanden mehrere Tref-
fen mit der Kommission fiir Jugendmedienschutz (KJM) und
der Landesanstalt fiir Medien NRW (LFM NRW) statt. Im Vor-
dergrund stand der Erfahrungsaustausch zur Anwendung ein-
schldgiger jugendmedienschutzrechtlicher Bestimmungen
und kiinftige Kooperationsmdglichkeiten.

Die Bundespriifstelle fiir jugendgefahrdende Medien (BPjM) ist
neben der Indizierung von jugendgefdhrdenden Inhalten auch
fiir die Weiterentwicklung des Jugendmedienschutzes zustdn-
dig. Insoweit stand die eco Beschwerdestelle mit der BPjM im
kontinuierlichen Austausch und wurde durch die Teilnahme an
der Auftaktveranstaltung zur Zukunftswerkstatt (,Digitale Fiir-
sorge - vom Kind aus gedacht") im Oktober 2018 von Beginn
an in die Weiterentwicklungsprozesse im Bereich des Jugend-
medienschutzes einbezogen.



3.7 Medienkompetenz vermitteln

Medienerziehung ist eine groBe Herausforderung und Aufga-
be. Haufig stoBen die verantwortlichen Erwachsenen dabei
an ihre Grenzen. Die Anwendung von und der Umgang mit
bei Kindern und Jugendlichen angesagten sozialen Netzwer-
ken, Messengerdiensten etc. ist aufgrund der Schnelllebigkeit
nicht immer einfach.

Daher stehen wir unter anderem fiir Elternabende und Leh-
rerfortbildungen zur Verfiigung, um fiir Risiken auch recht-
licher Art zu sensibilisieren und damit die positive Nutzung
aller Online-Angebote zu fordern. Im Jahr 2018 haben wir
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hierzu einen Elternabend an einer Neusser Gesamtschule und
einen Workshop beim Fachtag der Oberbergischen Medien-
initiative ausgerichtet.

Seit Dezember 2018 sind wir zudem Netzwerkpartner des
Projekts s.i.n.us - ,sicher im Netz unterwegs". Hierbei han-
delt es sich um einen Zusammenschluss von Institutionen im
Rhein-Kreis Neuss aus den Bereichen Schule, Eltern, Polizei
sowie Jugend- und Suchthilfe, um die Medienkompetenz von
Schiiler/innen, Lehrer/innen und Eltern z. B. durch Fortbil-
dungsveranstaltungen zu férdern.

77 Digitalisierung ist eine riesige Chance fiir den Standort Deutschland
- unsere Zukunft und die Zukunft unserer Kinder ist digital. Wir miis-

sen darum schon jetzt auf die Medienkompetenzférderung der néachs-
ten Generationen setzen: Kinder und Jugendliche miissen lernen, kri-

tisch und miindig mit digitalen Medien umzugehen. Sie sollen diese
aber auch sicher nutzen kénnen. Ich wiinsche mir deshalb, dass die eco
Beschwerdestelle ihre gewissenhafte Arbeit im Kampf gegen illegale
Internetinhalte so erfolgreich weiterfiihrt. #4

Thomas Sattelberger

Mitglied des Deutschen Bundestages
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4. Online-Jugendschutz flir Unternehmen

Als Mitgliedsunternehmen extra profitieren

Der Jugendschutz ist seit Beginn wichtiger Teil des Prii-
fungsmaBstabs der eco Beschwerdestelle. Entstanden aus
einer Initiative unserer Mitgliedsunternehmen im Jahr

1996 kann die eco Beschwerdestelle heute auf eine liber
20-jahrige Expertise in diesem Bereich zuriickblicken.

® Juristische Expertise

Die eco Beschwerdestelle bietet fiir eco Mitgliedsunterneh-
men tagtdglich eine erhebliche Arbeitserleichterung, z.B.
durch erste rechtliche Vorpriifungen bei Beschwerden. So
werden nicht einschldgige Beschwerden direkt aussortiert
und landen nicht unndtig bei den Providern.

® Nah an der Politik

Als Teil des Geschaftsbereichs Politik, Recht & Regu-
lierung begleitet die eco Beschwerdestelle politische
Themen und Gesetzgebungsprozesse auf nationaler und
internationaler Ebene und bringt ihre Expertise und lang-
jahrige Erfahrung aktiv ein. Durch die Beschwerdestellen-
arbeit auf internationaler Ebene sind wir immer ganz nah
am politischen Weltgeschehen, wir beobachten Prozesse
und erkennen Neuentwicklungen so unverziiglich.

® Expertennetzwerk und Gremienarbeit auf
nationaler und internationaler Ebene

Die eco Beschwerdestelle als Sprachrohr: Die langjahrige
gute Zusammenarbeit mit den Strafverfolgungsbehdrden,
Providern und anderen Beschwerdestellen sowie die aktive
Unterstiitzung von Gremien und Initiativen auf nationaler
und internationaler Ebene machen die eco Beschwerde-
stelle zum idealen Vermittler zwischen Wirtschaft und
staatlicher Instanz.

®* Nachhaltige Angebote im Bereich
Jugendmedienschutz

Neben volljuristischen Qualifikationen bei der Bewer-
tung von Online-Angeboten und erforderlichen MaBnah-
men kdnnen eco Mitglieder bei der eco Beschwerdestel-
le von 20 Jahren Expertise im Bereich Jugendmedienschutz
profitieren. Hierzu tragen insbesondere separate Angebote
der eco Beschwerdestelle bei, die unabhéngig vom Service
der allgemeinen Beschwerdearbeit zur Verfligung gestellt
werden.
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4.1 Expertenlunch Jugendmedienschutz

Bei unserem ,Expertenlunch Jugendmedienschutz" han- des Jugendmedienschutz-Staatsvertrags (JMStV) und

delt es sich um ein offenes Forum, exklusiv fiir unsere im der korrespondierenden StGB-Vorschriften; rechtliche
Bereich Jugendmedienschutz aktiven Verbandsmitglieder, Entwicklungen zum Jugendmedienschutz im weitesten
um verstdrkt Erfahrungen auszutauschen, zu informieren Sinne, ,Digitale Trends" sowie die Aktivitdten der eco

und ins Gesprdch zu kommen. Zwei- bis dreimal im Jahr Beschwerdestelle.

finden Prasenztreffen, zum Teil unter Einbeziehung rele-
vanter Akteure und externer Experten, statt. Folgende
Themen stehen dabei im Vordergrund: Die Anwendung

eco

MEMBERS

77 Der Austausch mit eco war und ist immer lehrreich und fruchtbar. Als

sogenannter trusted Reporter ist die eco Beschwerdestelle fiir uns

ein sehr wichtiger Partner. Die Zusammenarbeit mit dem Team der VO,
Beschwerdestelle ist fiir Twitter deshalb ein wichtiger Baustein, um Nina Morschhaeuser

dem Ziel einer konstruktiven Diskussion auf unserer Plattform naher Head of Public Policy, Government and
zu kommen. 44 Philanthropy, twitter Deutschland

eco s [
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4.2 eco Jugendschutzbeauftragung
Die Funktionen des Jugendschutzbeauftragten:

® Beratungsfunktion gegeniiber dem Anbieter
® Ansprechpartner fiir Nutzer/innen
= Anlaufstelle fiir die Aufsicht

Jugendschutz im Internet ist eine gesamtgesellschaftliche
Aufgabe. Mit der eco Jugendschutzbeauftragung haben
sowohl eco Mitglieder als auch externe Unternehmen die
Madglichkeit, einen Beitrag zu leisten. Bestimmte Teleme-
dienanbieter mit entwicklungsbeeintrdchtigenden oder
jugendgefdhrdenden Inhalten sowie Suchmaschinenan-
bieter kdnnen im Ubrigen nach § 7 Jugendmedienschutz-
Staatsvertrag (JMStV) zur Bestellung eines Jugendschutz-
beauftragten verpflichtet sein.

Mit der eco Jugendschutzbeauftragung unterstiitzt die eco
Beschwerdestelle Telemedienanbieter gerne bei der Umset-

zung dieser Verpflichtung oder bei der freiwilligen Bestellung

und bietet:

® umfassende rechtliche Beratung zu Jugendschutzfragen

® neutrale Schnittstelle zwischen Ihnen und Ihren Nutzer/
innen

® Minimierung von Haftungsrisiken

® \orbeugung von amtlichen BuBgeldern und Abmahnungen

® \ertrauensgewinn bei Nutzer/innen durch wirksamen
Jugendschutz

® aktuelle Informationen zu Entwicklungen und rechtlichen
Anderungen im Bereich Jugendmedienschutz

® auf den Anbietertyp abgestimmten Service

® Qualititssiegel/Logo fiir Inre Webseite

Bei Interesse oder Fragen stehen wir unter
jugendschutzbeauftragte @eco.de gerne zur Verfligung.

eco @ e
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5. Veranstaltungen, Gremienvertretung und politische

Arbeit 2018

Auch 2018 war die eco Beschwerdestelle wieder vor Ort, um
tiber die Arbeit, Herausforderungen und Erfolge zu berichten
bzw. Trends und politische Ideen zu diskutieren. Es folgt ein

Auszug dieser Aktivitaten.

® Safer Internet Day 2018 ,Leben und Lernen in
der digitalen Welt mit Konzept” (06.02.2018)

Um einen verantwortungs- und respektvollen Umgang mit
dem Internet zu erlernen, benétigen Kinder und Jugendliche
die Begleitung und Unterstiitzung von Erwachsenen. Das Poli-
zeiprasidium Kéln nahm den Safer Internet Day 2018 darum
zum Anlass, Internetnutzer, Lehrer/innen und Erwachsene

mit Erziehungsverantwortung iiber eine verantwortungsvolle
Mediennutzung zu Erziehungs-, Lehr- und Lernzwecken zu
informieren.

Unter dem Motto ,Leben und Lernen in der digitalen Welt mit
Konzept" berichteten Experten der Polizei K6lIn, der Verbrau-
cherzentrale NRW, des Schulpsychologischen Dienstes der
Stadt KdIn, des Kompetenzzentrums fiir Medienberatung und
der eco Beschwerdestelle liber MaBBnahmen fiir einen bewuss-
ten Umgang mit dem Internet und gaben Hilfestellungen.
Frau Peek, Referentin der eco Beschwerdestelle, hielt hier-

bei einen Vortrag zum Thema ,Online einfach und anonym
Beschwerden einreichen”.

® Jahresbericht der eco Beschwerdestelle in
Berlin und Briissel prasentiert (Bilanz 2017)

Am 6. Marz 2018 présentierte Alexandra Koch-Skiba gemein-
sam mit Renate Kiinast, Mitglied des Deutschen Bundestages
(Biindnis 90/Die Griinen) bei einem politischen Friihstiick den
zweiten eigenstandigen Jahresbericht der eco Beschwerde-
stelle im eco Hauptstadtbiiro.

Das Jahr 2017 war ein bewegtes und anspruchsvolles Jahr fiir
die eco Beschwerdestelle. Einerseits ist die Anzahl der erhal-
tenen Beschwerden angestiegen: Insgesamt wurden 27.660
Beschwerden (ohne Spam und Usenet) an die eco Beschwer-
destelle gemeldet, davon waren 4.063 Félle einschldgig. Welt-
weit wurden rund 95% der von eco beméangelten URLs aus
dem Netz entfernt (davon war rund ein Fiinftel der angezeig-
ten monierten URLs in Deutschland gehostet). Andererseits
war die Gesetzesinitiative rund um das umstrittene Netz-
werkdurchsetzungsgesetz ein zentrales Thema fiir die eco
Beschwerdestelle. Dadurch gelangten Phdnomene wie ,Hate
Speech & Co" immer stérker in den Fokus der 6ffentlichen
Wahrnehmung.

Die hdufig kontrovers gefiihrten politischen Debatten zum
Netzwerkdurchsetzungsgesetz im Jahr 2017 zeigten erneut,
wie wichtig Transparenz ist, insbesondere auch fiir die politi-
sche Arbeit. Das erkannte auch Renate Kiinast, die anlésslich
der Verdffentlichung des Jahresberichts im eco Hauptstadt-
biiro den Mitarbeiter/innen der eco Beschwerdestelle persén-
lich fiir ihre transparente und nachvollziehbare Arbeit dankte.
Am 27. Mérz 2018 présentierte die eco Beschwerdestelle den
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Vortrag Kira Peek
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Jahresbericht
in Briissel

Présentation
Jahresbericht
in Berlin

Safer Internet Day:

bei Polizei KoIn

Teilnahme Child Safety Treffen mit Austausch-
Summit Google/Facebook dem UBSKM Meeting
mit der KIM
Kooperations- Austausch- Kooperations- Expertenlunch
treffen Polizei Meeting mit treffen Polizei Jugendme-
der LfM dienschutz
in Berlin

LR R R R R R R R R RN I TR E R LR IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII»

Januar

2018

Februar

ecos

BESCHWERDESTELLE

Marz April

Jahresbericht 2017 in englischer Sprache dann auch erstmalig
im Europdischen Parlament bei einem politischen Friihstiick.
Unter den Gasten befanden sich Mitglieder des Europdischen
Parlamentes, Vertreter der Landesvertretungen und Unterneh-
mensvertreter.

Sabine Verheyen, Mitglied des Europdischen Parlamentes
(CDU), die gemeinsam mit eco die Verdffentlichung des Jah-
resberichts im EU-Parlament hostete, betonte in ihrer Keynote
insbesondere die wichtige Rolle der eco Beschwerdestelle als
aktiver Mitgestalter von Préventionsarbeit durch Foérderung
von Medienkompetenz und Sensibilisierung im Internet - auf
nationaler und europdischer Ebene.

®* eco Expertenlunch Jugendmedienschutz
(05.03.2018/25.06.2018/12.11.2018)

Der ,Expertenlunch Jugendmedienschutz" ist ein Veranstal-
tungsformat exklusiv fiir eco Mitglieder: Ein offenes Forum,

Mai Juni

INHOPE
Meeting

um im Bereich Jugendmedienschutz verstarkt Erfahrungen
auszutauschen, zu informieren und in den Dialog zu kommen.
2018 fanden drei Prasenztreffen statt. Wichtiges Thema der
Treffen war die Weiterentwicklung des Jugendmedienschut-
zes. Insoweit konnten zur Veranstaltung am 25.06.2018 Ver-
treter des Bundesministeriums fiir Familie, Senioren, Frauen
und Jugend und der Bundespriifstelle fiir jugendgefahrdende
Medien als externe Gaste und Experten gewonnen werden.

Zudem wurden bei den Treffen die Erfahrungen der eco
Beschwerdestelle bei der Bekdmpfung rechtswidriger Inter-
netinhalte, die Umsetzung des Netzwerkdurchsetzungsgeset-
zes sowie neue politische Bestrebungen im Bereich Notice &
Action thematisiert.

Fiir das Jahr 2019 sind drei weitere spannende Prdsenztreffen
geplant.
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Austausch-Meeting Vortrag bei der etzDG AG Kriterien Austausch-
mit der LM Dienstbesprechung | Fachgesprach (FragFinn) Meeting
LKA der Griinen mit der LfM
Veranstaltung zu LEA Workshops - +Zukunftsdialog KJM im Dialog - Jugend-
Verfolgen statt JAuskunftsersuchen an Soziale Netzwerke" schutz ex Machina:
nur Ldschen Anbieter von Netzwerken Neue Mdglichkeiten
der sozialen Medien im technischen
.- und sonstiger Dienste” /- Jugendmedienschutz
T T ] T T e e T . o
August September Oktober November
0 Keeping/ \
Austausch- Children and BPjM Zukunfts-
Meeting Young People werkstatt Jugend-
mit der KIM Safe Online medienschutz

= EMEA Child Safety Summit (18./19.4.2018)

Am 18. und 19. April 2018 luden Google und Facebook zum
dritten EMEA Child Safety Summit in Dublin ein. Bei dem
Summit treffen jahrlich NGOs, Regierungsvertreter sowie
Unternehmen aus Europa, dem Nahen Osten und Afrika zum
gemeinsamen Austausch aufeinander, um beispielsweise
liber die groBe Herausforderung zu diskutieren, Eltern und
Kinder optimal auf die Chancen und Risiken im Netz vorzu-
bereiten. Im Fokus der Diskussion stand unter anderem die
Frage nach der weiteren technischen Entwicklung der néachs-
ten 15 Jahre im Bereich der Bekdmpfung illegaler Internet-
inhalte, dass der Kontext enorm wichtig ist und daher eine
Kombination aus Technik und juristischer Bewertung stets
erforderlich sein wird.

s Konferenz ,Keeping Children and Young
People Safe Online”(18./19.9.2018)

Auch im vergangenen Jahr fand die vom deutschen und polni-
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Kooperations-
Tag der Medien- treffen Safer Inter
kompetenz Polizei For

schen Safer Internet Centre organisierte und von mehr als 100
Teilnehmern besuchte Konferenz ,Keeping Children and Young
People Safe Online" in Warschau statt. Im Rahmen der Konfe-
renzteilnahme hat Herr Urlaub einen Vortrag zu Hate Speech
und dem Netzwerkdurchsetzungsgesetz gehalten und liber die
Situation in Deutschland informiert.

® Zukunftsdialog Soziale Netzwerke (28.9.2018)

Das Bundesministerium der Justiz und fiir Verbraucherschutz
(BMJV) startete 2018 einen ,Zukunftsdialog Soziale Netzwer-
ke", dessen Auftaktsitzung am 28. September stattfand. An
dem Zukunftsdialog nahm auch die eco Beschwerdestelle
teil. In der Diskussion ging es in erster Linie um die Umset-
zung, Auswirkungen und mdgliche Fortentwicklungen des
Netzwerkdurchsetzungsgesetzes, insbesondere mit Blick auf
die darin vorgesehene regulierte Selbstregulierung, sowie
Strategien und Engagements gegen Hate Speech im Inter-
net. Der ,Zukunftsdialog Soziale Netzwerke" tritt damit die
Nachfolge der Task Force ,Hate Speech” an.

zu Verfolgen

statt nur Loschen

Expertenlunch | Mitglieder- eranstaltung
Jugendme- versammlung

dienschutz fragFINN

in Berlin

net
um

€eco

Vorstellung eco
Beschwerdestelle bei
Expertenrunde Fake Shop
der Verbraucherzentralen
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6. Offentlichkeitsarbeit
6.1 Erfolgreiche Medienbilanz 2018 PR-Aktivitaten Beschwerdestelle 2018

2018 war ein sehr erfolgreiches PR-Jahr fiir die eco Beschwer-
destelle. Topthemen wie die politische Debatte zu Hate Speech
im Zusammenhang mit dem Ende 2017 in Kraft getretenen
Netzwerkdurchsetzungsgesetz sowie die Themen Kinder-
und Jugendmedienschutz auf nationaler und internationaler
Ebene, wurden durch die politische Kommunikation strate-
gisch begleitet und die Arbeit der Beschwerdestelle in diesem
Bereich vielfach in Medien und Offentlichkeit transportiert
und platziert.

Pressemitteilungen . Online-News

. Newsletter-Beitrage eigene Tweets
(ohne Retweets)

Quelle: eco Beschwerdestelle, 2019
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Ausgewadhlte Tweets der eco Beschwerdestelle:

2CO ecoDigitalpolitik e T
Bundesregierung verdffentlicht Loscherfolge
kinderpornografischer Web-Inhalte 2017: ecr
Beschwerdestelle ist wichtiger Hinweisgeber
im Kampf gegen illegale Internetinhalte
#jederhinweiszdhlt #ecoBeschwerdestelle
Loschbarcht 2017 BRA arhiit 5977 Hirvedse Tu

D . kinderpamografischen Web-Inhallen Zentrale Brickenfunktion
IWERDES eco Beschwerdestelie: 8% aller Hinweise auf kinderpomegrat...

Folgen | ~

#Jugendschutz im Kontext von
#Digitalisierung ist flir @eco_de, die eco
Beschwerdestelle und die gesamte
#Internetwirtschaft ein besonders wichtiges
Thema. Dieses und viele andere Themen
besprechen wir heute persdnlich mit dem

#UBSKM Johannes-Wilhelm Rérig.

I I ; ) - 16 M A
1 Getallt mir Ar Y
266 ecobigitalpoliti folgen
\ o 2 B y = ie
( tolgem ) ¥ elen Dank @sabineverheyen fur dldes
s = \ J s tiitzung bel der Prasentation
J— Unters e
R k gegen sexuelle Jahresberichts 2017 @.eco_g\ .
e von K {le hier in Brusset:

Ausbeutung von

FEM e @ FEL
2017 sind da G

Kindern im Netz"

dig deutschen BidweTRRSIAD
chutEnET G & -

o Kindem voTgegangen.

estellen gemeldet.

G

sehadarstellungen von
n L den Beschwerd

- GBSO @

2CGC ecoDigitalpelitik

Zum heutigen #SaferinternetDay hab
ein Factsheet mit 5 Tipps zum respek
Umgang im Netz veréffentlicht. #51D:
Saler Irtarnet Day: 5 Tipps Zum respektvolion Ue
Dver 0o Beschrwendestelle und de Frerailige Seibsth

Multeracia-Disersinantister (FSM) haden anlissbch 4 coqueet §
infemationalen Sater Intermet Day e Factsheat vers

~“@0 19N

peschwerdeste

RAY A ENBE
DINURIC™ o

?C? ecoDigitalpalitiy
“N ; g }olgc-\ -
#NetzDG ist eklatanter Fehler ents

i r standen |
ckverfahren, Jetzt misssen wir dennno,::

kankret Uberlegen wie eine

dung zur E\nderung
RenateKuenast bei

Grundsatzentschei
aussehen kanp, so @

Vsabine

.
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e im #Ey.
Verheyen)
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Best Practice bei der Debatte zur Selbst-
regulierung und dem Netzwerkdurchset-
zungsgesetz

Ein Highlight 2018 war erneut die sehr wirksame PR-Beglei-
tung der Debatte rund um das Thema Hate Speech und das

in diesem Zusammenhang eilig beschlossene Netzwerkdurch-
setzungsgesetz, welches im Oktober 2017 in Kraft trat. Im
Rahmen der politischen PR ist es gelungen, die eco Beschwer-
destelle als Experten zum Thema zu positionieren und die
Debatte in diversen Leitmedien, Nachrichtenagenturen wie
dpa und besonders im TV maBgeblich mitzugestalten. Einen
sehr guten Aufhdnger bot dabei der zweite eigensténdige
Jahresbericht der eco Beschwerdestelle, der im Friihjahr 2018
medienwirksam vor Vertretern aus Presse und Politik in Berlin
und Briissel vorgestellt wurde.

Medienecho der Beschwerdestelle

Veroffentlichung . News ,lllegale
Jahresbericht Webinhalte melden”
Beschwerdestelle

. Veroffentlichung andere Meldungen
Loschbericht der
Bundesregierung

Quelle: eco Beschwerdestelle, 2019
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Themenhighlights

Jahresbericht Beschwerdestelle: Hate Speech nimmt zu (Marz 2018: 202 Treffer)

NETZPOLITIK JORG et Rt haachumaicien Wser a5y s mavutores rebeves dovei

Internetverband meldet starken
Anstieg von Rassismus im Netz l

. : tline: Beschwerden iiber 1
Mkt bt | ; | TE C l‘J N nus nehmen deutlich mr ass

e o B e P e A e g i g 5 i LO G IP E E

E¥erbands oco 2087 ym 11,2 Prozent goganiiber 2015
H Hate Speech Begt bei rund 220 Prozent.

9 & O

Beschwerden
— i Internet &

ALEXANDRA KDCH-SKIBA
Leiterin Beschwerdestelle "sco”

Illegale Webinhalte und Spam bei eco Beschwerdestelle melden (Oktober/November/Dezember
2018: 375 Treffer)

bel eco , E
lllegale Webinhalte und Spam . . ale e,
Beschwerdestelle melden - lllegale Webinhalte und Spam bei eco E-. m'::;elu U9 Sparn ej ¢,
e e et e Beschwerdestelle melden Meiden
——

Kain {dpa,tman) - Das Intemet st hein rechtstreier Raum.

Doch das Recht usetzen Is1 nikcht ntnch.

Wer Spam-Mails, Veluaverhatrung cder Segale Inhalta sisht
sallte nicht tatenlos bieiben

eco s [
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Neues Portfolio: Infoflyer & Relaunch der Homepage im Corporate Design der eco

Beschwerdestelle

Die Optimierung des offentlichen Auftritts der eco Beschwer-
destelle war ein Schwerpunkt des Jahres 2018. So hat die
Webprésenz der eco Beschwerdestelle ein umfassendes
Facelift bekommen. Seit Anfang 2019 finden die Besucher
auf beschwerdestelle.eco.de jetzt alle Informationen zur
eco Beschwerdestelle strukturiert und kompakt im neuen
Corporate Design.

Auswahl eco Publikationen & Homepage

BESCHWERDESTELLE

Engagiert gege

Zudem ergdnzen die neuen Infoflyer und InfoCards das Port-
folio des offentlichen Auftritts der eco Beschwerdestelle
und geben einen schnellen Uberblick zur Arbeitsweise, zur
Beschwerdeeinreichung, zum PriifungsmaBstab sowie zu den
verschiedenen Angeboten der eco Beschwerdestelle.

lllegale Inhalte kostenlos und anonym melden.

Jugendgefihrdende und verbotene Inhalte (zum Beispiel Missbrauchs-

darstellungen von Minderjahrigen, Volksverhetzung und Selbstgefihrdung)
sowie nicht angeforderte E-Mails: Bei der eco Beschwerdestelle kinnen
Internetnutzer rechtswidrige Inhalte melden.

Jeder Hinweis zahlt.

Weitere Informationen sowie unser Beschwerdeformular finden Sie unter:

beschwerdestelle.eco.de

Bco - Verband der eco

Internetwirtschaft e.V. Hauptstadtbiro Berlin eco
Lichtstraiie 43h Franziisische Strabe 48 L] L]
50825 Kain 10117 Berlin =

$49(0)221-700048-0 +49(0)30-202 1567 -0
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Unsere Arbeitsweise
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Unser Prifungsmafstab

Jurisische Expertise

Transparenz

.\ imilig g af den
£ [
Wir legen Wert suf sine qualitativ hachwertige  Transparens schafft Vertraueal Schon viek Jahre fokgenden rechbwidrs
Jusistische Dewertung. Deshalts arbeiten bei der  herichten wir kontinuierfich Gber unsere Arseitss
o Beschwerdestelle nur Juristen, im Kernteam  weise und Erfolge. Daroher hinaws verdffentiichen = Stradtaten gegen die seruelle Selbsthestimmang, inshasandere freizugingiche
susschieflich Volfuristen. e unseren eigemsiandigen Jahresbericht mit Enwachsenenpornografie, Gewalts, Trer-, Kinder- und Jugendgormografie
unfassenden Statisthen.
= Verbreitung antidemokratischer oder nazistischer Propaganda
Jelntreguiiening Lénchen statt Speren
= Volisverhetzang
Die Bekimpfung rechtswideiger Intemetinkalte  bm Kampf gegen verbotene Intemetinhalte ist
b5t e gesam) he Aufgebe,dersich  die Loschung, alse dus Estfernen aus dem = Aaleitung vad AuMordening mu Strattsten
#20 seit jeher bemusst 2, Entstanden aus ener  Intemes, das sentrale und bestwirksamste Mittel
Iitiative unserer Mingheder setzen wir bis heute  Die Methade ist schnell effektiv und nackhabtig. » extreme Gewaltdarstelungen
st die Knoperstiea mit Providers, Nutzem ond  Deshall verfelgt die exo Beschwerdestelle van
“aral vrrfclgangbe hirden Beegnn an dirven Amats. = Untrrtiitrung oder Wirbng knmiscles odes trimristiicher Veronigengen
Nerzwers M an der Polisk Jeder Intermetrutzer kann kestenles, wenn gewdssshn such snomym, verdiehtige Ishaite melden: » jugend nd enmwickbings Inbalte
e eco et iber allg gegen.
Durch dir LangjShrige quie futammesarbeit mit Ak Tril des Geuchdftsbersichy Politik, Recht B Dribns i auch Hinmee o unerasht wn
Procdern, Regaberung begleiten we palitische Themen und Die Jur Beschwerdestelle prifen dann, oh d ) idhig 2t
'] und inter- MaBnshmen, den wird. Sobald in
won Gremien und Initutrern auf naSonaler snd  natonaler aene undbringen smere Frpertne wsd Wrrstof vorkbegt, kortabtieren wir den werantworthchen Froder, damst dieser den shalt ok cder
intemationaler Boene sind wir idealer Vermittier  die langj$hige Exfahrng akiv sin. anderweitige Mallnahmen ergreift. Strafhy .
wischen Wirtsehaft und staatiicher instanz.
Q
i e Ubwiete
Co ERBAND DER Mews Evenls  Themen Services  Presse
e INTERHETWIRT:
1 .
bome  FirUntermehmen  Fir Ettern Roftad !
eco Beschwerdestelle
Jeder Hinwes 23l Mews Events  Themen  Services Presse  Ubereco m Q
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Engagiert gegen recl"\

li\:e.im Internet.
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Dadler stehen wir

Unsere Arbeitzwese

Berechtigte Beschwerden (2017
Sren Juristische Expertise

G@ BN 72 AR

Transparenz

£ allm b

FurUntemehmen  Fur Eem  Konkakt

l Home

Rlnterrat. Sie ist in das System der regulierten Selbstreguliening eingebettet und hat
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Was konnen Sie tun?

Jeder Hinweis zahlt im Kampf gegen rechtswidrigen Content!
So konnte die eco Beschwerdestelle im Jahr 2018 erreichen,
dass in Deutschland gehostete kinderpornografische Web-
seiten binnen 2,97 Tagen ab Hinweiseingang entfernt wur-
den (inklusive Wochenenden und Feiertagen). Wenn lhnen
im Internet Inhalte begegnen, die Sie fiir rechtswidrig halten,
zdgern Sie nicht - melden Sie den Fall einfach und anonym
unter beschwerdestelle.eco.de




Von der Europdischen Union kofinanziert
Fazilitat ,Connecting Europe“

Die Arbeit der Beschwerdestelle wird im Rahmen der
Connecting Europe Facility von der Europdischen Union
und vom Bundesministerium fiir Familie, Senioren,
Frauen und Jugend gefdrdert:

% Bundesministerium
™ fiir Familie, Senioren, Frauen

und Jugend
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